Инструкция по замене сертификата ключа подписи
Замена сертификата возможно только с помощью WEB-обозревателя MS Internet Explorer версии 5.5 или выше при установленном криптопровайдере КриптоПро CSP и корневом сертификате  Удостоверяющего центра ООО «Такском». 
ПРИМЕЧАНИЕ:

Перед заменой сертификата рекомендуется провести дополнительные настройки программы «Internet Explorer», а именно:

Открыть меню Сервис => Свойства обозревателя => закладка Безопасность =>  Надежные узлы => кнопка Узлы, в появившемся окне необходимо снять галочку в поле «Для всех узлов этой зоны требуется проверка ...», если она там стоит В строку «Добавить узел в зону» ввести значение *.taxcom.ru , нажать кнопку «Добавить» и кнопку «ОК».

После этого на закладке «Надежные узлы» – нажмите кнопку «Выбрать уровень безопасности…» и установите шкалу безопасности для этой зоны на уровень «Ниже среднего» (Рис.1). 
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Рис.1
Далее нажать «ОК» и перезапустить «Internet Explorer». После этого можно получать сертификат ключа подписи.
Для замены сертификата (сертификат для сдачи отчетности, либо сертификат для сдачи в фонд социального страхования и т.д.) следует открыть страницу удостоверяющего центра ООО «Такском» (Рис.2): 
- ссылка «Вход для зарегистрированных абонентов» в разделе «Удостоверяющий центр» сайта www.taxcom.ru.

На открывшейся странице нажать ссылку «Вход для плановой замены сертификата»
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Рис.2

При этом для проведения аутентификации пользователя в окне появится список установленных на данном компьютере сертификатов (Рис.3).
[image: image3.jpg]Idertfication

The Web site you wat to view requests:
identfication. Please choose a certficate,

21|

UCTest
UCTest

Viawos MeTp Hixonaesi UCTest

Test ucTesT

e ]





Рис.3

В этом списке нужно выбрать сертификат, который требуется заменить (нужный сертификат можно просмотреть с помощью кнопки просмотр сертификата) и нажать «ОК».

После этого в открывшемся окне (Рис.4) отметьте галочкой согласие с указанными данными и нажмите «Отправить запрос на сертификат»
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Рис.4

Также окно может иметь вид (Рис.5). Необходимо подтвердить свое согласие с указанными данными и нажать кнопку «Отправить».
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Рис.5
На предупреждения о безопасности нужно ответить «Да».
При этом откроется окно «Биологический датчик случайных чисел» (Рис.6). В процессе работы датчика (пока идет заполнение синими прямоугольниками) нужно нажимать произвольные клавиши на клавиатуре (кроме клавиши Esc) или произвольно двигать курсором мыши в поле окна датчика.
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Рис.6
Если после отправки запроса на сертификат, появляется ошибка: «Невозможно отобразить страницу проверьте, что ваш CSP поддерживает выбранные вами параметры», то необходимо убедиться установлен ли, Биологический ДСЧ. Для этого необходимо открыть КриптоПро CSP, выбрав пункты основного меню Windows: Пуск => Настройка => Панель управления => КриптоПро CSP, перейти на вкладку «Оборудование» и далее «Настроить ДСЧ». Если биологический ДСЧ отсутствует, то необходимо его установить согласно инструкции по установке КриптоПро CSP.

По завершению работы датчика откроется окно для установки пароля на контейнер (Рис.7), в котором будут храниться сгенерированные ключи и сертификат.
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Рис.7
Если не хотите устанавливать пароль, нажмите сразу кнопку «ОК», или сначала введите пароль, а потом нажмите «ОК» для его установки.
Если Вы установили пароль, то следует помнить, что при его утере дальнейшая работа в системе будет невозможна без внеплановой замены сертификата. 

На открывшейся странице нажать на кнопку «Установить сертификат» (Рис.8).
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Рис.8
Теперь в процессе работы при установлении защищенного соединения будет появляться список сертификатов, включающий в себя новый установленный сертификат.
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